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- DASAR HUKUM
PENGAMANAN INFORMASI

Peraturan Pemerintah No. 82 Tahun 2012 tentang
Penyelenggaraan Sistem dan Transaksi Elektronik

Peraturan Kepala Lembaga Sandi Negara No. 9 Tahun
2012 tentang Otoritas Sertifikasi Digital Pengadaan
Barang/Jasa Secara Elektronik sebagai dasar pendirian
untuk implementasi sertifikat elektronik dalam proses
pengadaan barang/jasa

Peraturan Kepala Lembaga Sandi Negara Nomor 7
Tahun 2016 tentang Otoritas Sertifikat Digital

Peraturan Kepala Lembaga Sandi Negara Nomor 10
Tahun 2017 tentang Penyelenggaraan Sertifikat
Elektronik




Peraturan-Peraturan lain yang terkait

1. UU No. 25 Tahun 2009 tentang Pelayanan Publik.

2. Inpres No. 6 Tahun 2001 tentang Pengembangan dan Pendayagunaan
Telematika di Indonesia.

3. Inpres No. 3 Tahun 2003 tentang Kebijakan dan Strategi Nasional
Pengembangan e-Government.

4. Permendagri Nomor 138 Tahun 2017 tentang Penyelenggaraan Pelayanan
Terpadu Satu Pintu Daerah

5. Keputusan Menteri

Surat Edaran Menteri, dll




Layanan Keamanan Informasi

Encryption )

Y | Balat

Security .. . go -
Gov Infra cg’,g}gfe ) Sertif I.ka.Sl.
Network S Elektronik

IT Security II
LoD Peraturan Presiden Republik Indonesia

Nomor 53 dan 133 Tahun 2017
Tentang Badan Siber dan Sandi Negara




7 Balai
Sertifikasi

W\ Elektronik

Dibentuk berdasarkan Peraturan Kepala Lembaga
Sandi Negara Nomor 15 Tahun 2016 tentang
Organisasi dan Tata Kerja Balai Sertifikasi
Elektronik




SERTIFIKAT ELEKTRONIK

Adalah sertifikat yang bersifat elekironik yang memuat
fanda fangan digital dan identitas yang menunjukkan
stfatus  subjek hukum para pihak dalam Transaksi
Elektronik yang dikeluarkan oleh Penyelenggara
Sertifikasi Elektronik. (UU ITE & PP PSTE)

UU ITE No. 11 Tahun 2008
P PSTE No. 82 Tahun 2012
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Amanat UU ITE (11/2008) dan PP PSTE (82/2012)

UU ITE Pasal 12

Setiap Orang yang terlibat dalam Tanda Tangan Elektronik
berkewajiban memberikan pengamanan atas Tanda Tangan
Elektronik yang digunakannya.

PP PSTE Pasal 41

Penyelenggaraan Transaksi Elektronik dalam lingkup publik atau
privat yang menggunakan Sistem Elektronik untuk kepentingan
pelayanan publik wajib menggunakan Sertifikat Keandalan dan/atau
Sertifikat Elektronik.

PP PSTE Pasal 59

Ayat (1)
Penyelenggara Sistem Elektronik untuk pelayanan publik wajib
memiliki Sertifikat Elektronik.

Ayat (2)
Penyelenggara Sistem Elektronik untuk non-pelayanan publik harus
memiliki Sertifikat Elektronik.

%







KENAPA MEMAKAI TANDA TANGAN DIGITAL 7

. I tahun = 13.000.000 fon @ 1 Kg Kertas = 324 liter air
| ton Kertas menghemat
93% kertas berasal dari 683,5 galon minyak
pohon 26.500 liter air
1/ pohon




ANCAMAN ERA KETERBUKAAN, INFORMASI DIGITAL
DAN SOLUSINYA

Otentikasi, metode identifikasi/ Integrity, metode untuk meyakinkan Nir-penyangkalan, usaha untuk
pengenalan pihak-pihak yang sah bahwa data tidak mengalami mencegah terjadinya penyangkalan
berkomunikasi, baik secara kesatuan perubahan oleh yang tidak berhak atau terhadap pengiriman/terciptanya suatu
sistem maupun informasinya, termasulk oleh suatu hal lain yang tidak diketahui informasi oleh yang mengirimkan/

waktu pengiriman membuat;




JENIS TANDA TANGAN
FELEKTRONIK

TTE yang tidak tersertifikasi :
= Tanda tangan yang di-scan
» Tanda tangan yang diinputkan ke alat elektronik
= Representasi digital dari biometrik (retina, sidik jari)




SYARAT SAH TANDA TANGAN ELEKTRONIK SERSERTIFIEASE
Ref : UU ITE Pasal 11 & 12 dan PP PSTE Pasal 53
1

Data Pembuatan Tanda Tangan Elektronik pada saat proses V X
penandatanganan hanya berada dalam kuasa Penanda
Tangan

2 segala perubahan terhadap Tanda Tangan Elektronik yang \ X

terjadi setelah waktu penandatanganan dapat diketahui

3 segala perubahan terhadap Informasi Elektronik yang v X
terkait dengan Tanda Tangan Elektronik tersebut setelah
waktu penandatanganan dapat diketahui

4 terdapat cara tertentu yang dipakai untuk \ ¢
mengidentifikasi siapa Penanda Tangannya

UU ITE NOMOR 11 TAHUN 2008
DAN PP NOMOR 82 TAHUN 2012
TENTANG PENYELENGGARAAN SISTEM
DAN TRANSAKSI ELEKTRONIK (PSTE)

5 Setiap Orang yang terlibat dalam Tanda Tangan Elektronik V X
berkewajiban memberikan pengamanan atas Tanda

Tangan Elektronik yang digunakannya
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Kekuatan Hukum Tanda Tangan Elektronik

UU ITE Pasal 11
Tanda Tangan Elektronik memiliki kekuatan hukum dan akibat hukum yg syah

Penjelasan
Pasal 11
Ayat (1)

Undang-Undang ini memberikan pengakuan secara tugas bahwa meskipun hanya merupakan suatu
kode, Tanda Tangan Elektronik memiliki kedudukan yang sama dengan tanda tangan manual pada
umumnya yang memiliki kekuatan hukum dan akibat hukum.

Persyaratan sebagaimana dimaksud dalam Pasal ini merupakan persyaratan minimum yang harus
dipenuhi dalam setiap Tanda Tangan Elektronik. Ketentuan ini membuka kesempatan seluas-luasnya
kepada siapa pun untuk mengembangkan metode, teknik, atau proses pembuatan Tanda Tangan

Elektronik.




MANFAAT MENGGUNAKAN TANDA TANGAN DIGITAL

MEMBERIKAN
MENGHEMAT MENYEDERHANAKAN WAKTU LEBIH
PROSES BISNIS UNTUK BERFOKUS
" | PADA LAYANAN
A (]
S - B

KEMUDAHAN
DALAM
MENGAKSES
DOKUMEN
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Dokumen Palsu
*Tidak Dapat di-Copy
11010100011010 * Dapat Dibuktikan
Keasliannya

Tanda tangan digital bersifat unik untuk sefiap dokumen yang ditandatangani }

sehingga sulit uniuk dipalsukan (di-copy) ke dokumen lainnya




Simulasi Tanda Tangan Digital
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STAND ALONE SERTIFIKAT ELEKTRONIK

- Verifikasi Pendaftaran Sertifikat

0
' Elektronik BSrE melalui
email Dinas Pribadi

- Instal Panter Mobile dari Playtore di HP
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INSTAL APLIKASI PANTER

@ Setup - Panter 2.2.71.0 —

Installing
Please wait while Setup installs Panter_2. 2.7 on your computer.

Extracting files...
C:\Wsers\LENOVO\AppDataLocal \Panter 2. 2. Pyruntime\pinjhovebkit. dll

Cancel




APLIKASI PANTER

@ PANTER - Penandatangan Elektronik

PILIH PDF PILIH FOLDER
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APLIKASI PANTER

\!ﬁ PANTER - Penandatangan Elektronik

PILIH FOLDER

VERIFIKASI @ TANDATANGAN
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APLIKASI PANTER

\’a PANTER - Penandatangan Elektronik

1

PDF
—

PILIH PDF PILIH FOLDER

SK_Tim Kegiatan Pelatihan Penggunaan tt_e pdf

VERIFIKASI @ TANDATANGAN
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APLIKASI PANTER

- PANTER - Penondatangan Elektronik

Pilih wvisualisasi tanda tangan

0 Invisible

. Gunakan Gambar

Posisi Tanda Tangan
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f @ PANTER - Penandatangan Elektronik

Pilih visualisasi tanda tangan

@ nvisible

0 Gunakan Gambar

H:\Backup Novemnber202 1\BSSMABSRE\tte pk Sudarman.png

Posisi Tanda Tangan

Posisi Visualisasi
Kiri Atas
Kiri Bawah

Kanan Bawah

* Kustomisasi
CIICK ™o a0d notes
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% At least one signature has problems.
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IR = O

P x| Hari/tanggal : Selasa, 30 November 2021.
B~ Validate Al Pukul : 09:00 WIB s.d Selesai
IRl oLz Tempat : Gedung Pertemuan Sun Hotel Pangkalpinang

Signature validity is unknown:

Document has not been modif|

Signer's identity is unknown b

Demikian disampaikan atas kerjasamanya diucapkan terima kasih.

The signature includes an emb

Signature Details
Last Checked: 2021.11.28 07:57:41
Field: sig_1638018974918 on page

Click to view this version

KEPALA DINAS KOMUNIKASI DAN INFORMATIKA
PROVINSI KEPULAUAN BANGKA BELITUNG

Dr.Drs. SUDARMAN, MMSI
Pembina Utama Madya / IV.d
NIP. 19640915 199002 1 002
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Panter Mobile
Balai Sertifikasi Elektro... * Produktivitas
- [ Terinstal

PANTER MOBILE
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Panter Mobile

B 11.11077KB/s = &

¢ Q

> Panter Mobile
Balai Sertifikasi Elektronik (BSrE)
‘\

PANTER MOBILE
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SERUMPUN SEBALP

0O %80

WPS Office Panter Mobile Drive Sign PDF
Penampil PDF

Split PDF TapScanner

Jangan tanyakan lagi
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Panter Mobile

N i\

@ Show signature information SHOW

PEMERINTAH PROVINS] KEPULAUAN BANGKA BELITUNG
DINAS KOMUNIKASI DAN INFORMATIKA
Jalan Puiau Lepir Komplek Perkantoran dan Pemukiman Terpadu
i Kepu auan Bangka Befitung, Ar Ttam, Pangkalpi

ta rsi inang 13149
Telp - 0717436 2141 Weo - bitp://raminfo babelprov, go.d
Fax . 09074362143 ema : komnfoBbabeigrov go.d

Pangkalpinang, November 2021

Norer : 555/  /DISKOMINFO Kepada
Sifat : Penting ¥th
Lamgiran ‘- Kepala BKPSDMD
Perihal : Permohoran Narasumber Provinsi Kep Bangka Belitung
Implementasi Sertifikat Elektronik &
Pada Aplikasi e-Kinerja
Tempat

Dalam rangka peningkatan efektifitas, efisiensi dan keamaran informasi dalam
administrasi pemerintah o lingkungan pemerintah Provinsi Kepulauan Bangka
Belitung, bersama ini Dnas Kominfo Provinsi Bangka Beltung akan melakukan
Pelatihan penggunaan tanda tangan elektronk pada apiikas e-Kinerja pemerintah
Provinsi Kepulauan Bangka Befitung Untuk itu kami mohon untuk menjadi
Narasumber daiam kegiatan pelatinan tersebut yang akan iselenggarakan pada :

Hariftanggal : Selasa, 30 November 2021
Pukul +09:00 WIE 5.¢ Selesal

Tempat Gedung Pertemuan Sun Hotel Pangkalpinang

Cemikian disampaikan atas kerjasamanya diucapkan terima kasih,

KEPALA DINAS KOMUNIKASI DAN INFORMATIKA
PROVINSI KEPULAUAN BANGKA BELITUNG

Dr.Drs. SUDARMAN, MMST
Pembina Utama Madya / IV.d
NIP, 19640915 159002 1 002

Termkusan isampaitan kepaca Vih

1 Gubarmur Kepuisuan Banghs Balbung (setags Iagoran),
2 Sebreraris Oaarah Provis: epuiauan Bangta Bettung
1 A
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Panter Mobile

Signer Information

+/ Document hasn't been modified
" Trusted Certificate
+~ Document embeded TSA

Signer
Sudarman

Time Signed
27 November 2021 20:06:03

Location

Signer Certificate Validity
2021-09-02 22:53:15.00 to 2022-09-02
22:53:14.00

Issuer
CN=0SD LU Kelas 2,0=Lembaga Sandi
Negara,C=ID

Signer Certificate
2.5.4.13=517019RSWEXCRHWI_Tanda Tangan
Digital, E=sudarman@babelprov.go.id,CN=Sudar
man,0=Personal,C=ID



Tim Verifikator Elektronik

Verifikator Sertifikat Elektronik Prov.Kep.Bangka Belitung

rsan WA 0812-2108-6866
Rint WA 0811-7173-909
Riswanto WA 0813-7773-6965
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